ఆన్‌లైన్ మోసాల నుండి మిమ్మల్ని మీరు రక్షించుకోండి
1. కాలర్ (ఫోన్ కాల్ చేసే వాళ్ళ) యొక్క గుర్తింపును ధృవీకరించండి. ఎవరైనా లా ఎన్‌ఫోర్స్‌మెంట్ ఏజెన్సీ నుండి వచ్చినట్లు క్లెయిమ్ చేసుకుంటే, వీడియో కాల్‌లలో పాల్గొనవద్దు లేదా డబ్బును బదిలీ చేయవద్దు. 
2. ప్రభుత్వ సంస్థలు అధికారిక కమ్యూనికేషన్ కోసం WhatsApp లేదా Skype వంటి ప్లాట్‌ఫారమ్‌లను ఉపయోగించవు. సంబంధిత ఏజెన్సీని నేరుగా సంప్రదించడం ద్వారా వారి గుర్తింపును ధృవీకరించండి.
3. భయాందోళన చెందకండి, ఎందుకంటే స్కామర్లు బాధితులను తారుమారు చేయడానికి భయం మరియు ఆవశ్యకతను ఉపయోగిస్తారు. ప్రతిస్పందించే ముందు పరిస్థితిని ప్రశాంతంగా అంచనా వేయడానికి కొంత సమయం కేటాయించండి.
4. ఫోన్ లేదా వీడియో కాల్‌ల ద్వారా, ముఖ్యంగా తెలియని నంబర్‌లకు సున్నితమైన వ్యక్తిగత లేదా ఆర్థిక వివరాలను ఎప్పుడూ వెల్లడించవద్దు. వ్యక్తిగత సమాచారాన్ని పంచుకోవడం మానుకోండి.
5. రిమోట్ యాక్సెస్ సాఫ్ట్‌వేర్‌ను ఎవరి కోసం మీ పరికరంలో ఇన్‌స్టాల్ చేయవద్దు: ఈ సాఫ్ట్‌వేర్ వ్యక్తులకు మీ పరికరంపై పూర్తి నియంత్రణను ఇస్తుంది, ఇది గణనీయమైన భద్రతా ప్రమాదాన్ని సృష్టిస్తుంది.
6. ఒత్తిడిలో డబ్బును బదిలీ చేయవద్దు: చట్టబద్ధమైన చట్టాన్ని అమలు చేసే ఏజెన్సీలు వెంటనే డబ్బు పంపమని మిమ్మల్ని ఎప్పటికీ ఒత్తిడి చేయవు. ఎవరైనా ఫోన్ లేదా ఆన్‌లైన్‌లో డబ్బు డిమాండ్ చేస్తే, అది స్కామ్ కావచ్చు.
7. ఈ ఉద్భవిస్తున్న సైబర్ ముప్పు నుండి మిమ్మల్ని మీరు రక్షించుకోవడానికి అప్రమత్తంగా మరియు సమాచారంతో ఉండడం చాలా ముఖ్యం. స్కామర్‌లు ఉపయోగించే వ్యూహాల గురించి తెలుసుకోవడం మరియు అవసరమైన జాగ్రత్తలు తీసుకోవడం ద్వారా, మీరు ఆన్‌లైన్ స్కామ్‌ల బారిన పడే ప్రమాదాన్ని తగ్గించుకోవచ్చు.
8. తెలియని పంపినవారి నుండి లింక్‌లు లేదా జోడింపులపై క్లిక్ చేయడం మానుకోండి. బదులుగా, సంస్థ యొక్క URLని నేరుగా మీ బ్రౌజర్‌లో నమోదు చేయండి లేదా బుక్‌మార్క్‌లను ఉపయోగించండి. లింక్‌లు మరియు ఇమెయిల్‌ల చట్టబద్ధతను ఎల్లప్పుడూ ధృవీకరించండి. ఉదాహరణకు, URLలో స్పెల్లింగ్ మరియు వ్యాకరణ దోషాల కోసం తనిఖీ చేయండి లేదా పంపినవారు విశ్వసనీయంగా ఉన్నారా ధృవీకరించండి.
9. ఏదైనా వ్యక్తికి లేదా సంస్థకు వ్యక్తిగత సమాచారాన్ని అందించే ముందు జాగ్రత్తగా పరిశీలించండి. వెబ్‌సైట్ ఎన్‌క్రిప్షన్ కోసం HTTPS ని ఉపయోగించకపోతే, దయచేసి జాగ్రత్తగా ఉండండి మరియు సున్నితమైన సమాచారాన్ని అందించవద్దు.
10. తెలియని వ్యక్తులు షేర్ చేసిన యాప్‌లను ఇన్‌స్టాల్ చేయవద్దు. మాల్వేర్‌ను నివారించడానికి అధికారిక యాప్ స్టోర్‌ల నుండి మాత్రమే యాప్‌లను డౌన్‌లోడ్ చేయండి.
11. మీ పరికరాన్ని అపరిచితులతో పంచుకోవద్దు.
12. మీరు అనుకోకుండా మీ పరికరాన్ని అపరిచితులతో షేర్ చేసినట్లయితే కాల్ ఫార్వార్డింగ్ మరియు మొబైల్ సెట్టింగ్‌లను ధృవీకరించండి.
13. మీరు అకస్మాత్తుగా సేవను కోల్పోయినట్లయితే, వెంటనే మీ ప్రొవైడర్‌కు నివేదించండి, ఎందుకంటే ఇది SIM మార్పిడి ప్రయత్నాన్ని సూచిస్తుంది.
14. అనధికార లావాదేవీల కోసం మీ బ్యాంక్ మరియు క్రెడిట్ కార్డ్ స్టేట్‌మెంట్‌లను క్రమం తప్పకుండా పర్యవేక్షించండి.
15. ఉద్యోగ ఆఫర్ల కోసం ఎప్పుడూ చెల్లించవద్దు. దరఖాస్తు చేయడానికి లేదా వ్యక్తిగత డేటాను అందించే ముందు ఉద్యోగ పోస్టింగ్‌లు మరియు కంపెనీలను ధృవీకరించండి.
16. మీ బంధువులు/స్నేహితులకు నేరుగా కాల్ చేయడం ద్వారా అత్యవసర నగదు బదిలీల కోసం అభ్యర్థనలను ధృవీకరించండి.
17. ఎల్లప్పుడూ గుర్తుంచుకోండి, డబ్బును స్వీకరించడానికి మీకు UPI పిన్ లేదా OTP అవసరం లేదు.
18. QR కోడ్‌లను ఉపయోగించి చెల్లింపులు చేసే ముందు పంపినవారి బ్యాంకింగ్ పేరును ధృవీకరించండి.
19. వడ్డీ రేట్లు మరియు రుసుములతో సహా రుణ నిబంధనలను జాగ్రత్తగా సమీక్షించండి. అస్పష్టమైన లేదా గందరగోళ భాషను ఉపయోగించే యాప్‌ల పట్ల జాగ్రత్తగా ఉండండి.
20. ఎల్లప్పుడూ నిజమైన మరియు తాజా సాఫ్ట్‌వేర్‌ను ఉపయోగించండి.
21. మిమ్మల్ని మీరు మెరుగ్గా రక్షించుకోవడానికి మోసగాళ్లు ఉపయోగించే సాధారణ స్కామ్‌లు మరియు వ్యూహాల గురించి ఎప్పటికప్పుడు తెలుసుకోండి. 
22. అనుమానాస్పద కార్యకలాపాన్ని నివేదించండి: మీరు ఏదైనా ఆన్‌లైన్ స్కామ్‌తో లక్ష్యంగా చేసుకున్నారని మీరు అనుమానించినట్లయితే మరియు మీరు సున్నితమైన సమాచారాన్ని అందించినట్లయితే, భయపడవద్దు - మీరు వాటిని ఉపయోగించిన సైట్‌లలో మీ ఆధారాలను రీసెట్ చేసి, ఆపై పోలీసులకు డయల్ చేసి 1930 మరియు సైబర్ క్రైమ్‌కు నివేదించండి.

